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Walka z ryzykiem IT.

Janusz Grobicki

Analiza ryzyka, wedtug standardowej definicji oznacza okreslone dziatania
skierowane na obnizenie jego wptywu na funkcjonowanie danego podmiotu.

Tylko rzetelna i  doktadnie AUDYT BEZPIECZENSTWA IT
przeprowadzona analiza moze dac

podstawe do przygotowania polityki Audyt IT polega na biezacym pomiarze stanu
bezpieczenstwa, a tym samym dobranie srodowiska w zakresie sposobu przechowy-
odpowiednich zabezpieczen. Zarzadzanie wania i ochrony oraz udostepniania
informacja to proces powigzany z za- informacji w odniesieniu do przyjetego
rzadzaniem bezpieczenstwem systemow modelu, ktorego wyrazem jest polityka
informatycznych,  definiowanego  jako bezpieczenstwa. Konfiguracja  systemu
»proces identyfikowania, kontrolowania informatycznego powinna wynikaé wprost
i minimalizowania ryzyka dotyczacego z przyjetej polityki bezpieczenstwa. Drugi
bezpieczenstwa przy zachowaniu element audytu to analiza stanu w odnie-
akceptowalnego poziomu kosztow". sieniu do aktualnych zagrozen.

CHRONIC INFORMACJE, NIE SYSTEMY
Adam Gebski - dyrektor Pionu Sprzedazy

Tworzac polityke bezpieczenstwa ZETO SA w Poznaniu

instytucji finansowej w obszarze IT,

najpierw nalezy dokonac¢ oceny znaczenia A moze polityka bezpieczenstwa?

i wartosci posiadanych informacji. Trzeba

wiedzie¢, ktore informacje sa wazne, W polskich firmach najpopularniejszy jest
krytyczne, objete przymusem ochrony, audyt sprawdzajacy infrastruktury
a ktore jedynie powinny byc chronione. teleinformatycznej. Analizie poddaje sie
Dopiero na tej podstawie mozna serwery dostepowe, urzadzenia sieciowe
konstruowac polityke bezpieczenstwa dla realizujace potaczenia, stacje robocze
catej organizacji. Nie mozna mowié pracownikow etc.

o polityce bezpieczenstwa w obszarze

informatycznym, jezeli nie  zostaty Do ich realizacji  wykorzystuje sie
stworzone odpowiednie dokumenty i pro- wyspecjalizowane narzedzia informatyczne.
cedury dla catej organizacji. Nalezy Analiza infrastruktury IT pozwala nie tylko
doktadnie zidentyfikowac te obszary, ktore na kompleksowe przeprowadzenie audytow
maja krytyczne znaczenie z biznesowego bezpieczenstwa czy sporzadzanie
punktu widzenia. Nalezy przytozyc inwentaryzacji, ale réwniez na
odpowiedniag wage biznesowa do przeanalizowanie sposobu  wykorzystania
odpowiednich  informacji. A takze zasobow IT.

przeanalizowa¢ sposoby, ktore moga

doprowadzi¢c do stracenia poufnosci, Audyt jedno, ale co po nim? Jezeli firma
dostepnosci i integralnosci informacji. zastosuje sie do zalecen wynikajacych z
Czyli tych trzech podstawowych cech, raportu, powinna pomysle¢ o wdrozeniu
ktore decyduja o tym, czy informacja jest Polityki Bezpieczenstwa Informatycznego,
bezpieczna, czy tez nie. Powinno sie ktora na state obejmie w swoim zakresie
rowniez stworzy¢ hipotetyczng mape bezpieczenstwo fizyczne, bezpieczenstwo
potencjalnych mozliwosci zaatakowania systemow i sieci, zarzadzanie kopiami
systemu. Celem polityki bezpieczenstwa zapasowymi, zarzadzanie systemami ochrony
jest wiec ochrona informacji, a nie czy zapewnie ciagtosci dziatania.

systemow informatycznych. Chodzi o to,
zeby w razie awarii systemu informacja
nadal byta dostepna, mozliwa do
odtworzenia i o nienaruszonej integral-
nosci.



