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System powinien ,uczy¢ sie” na wtasnych btedach, pojawiajgce sie btedy lub
odchylenia od zasad musza natychmiast korygowa¢ dane wejsciowe systemu. Na
pewno warto skorzysta¢ z zapisOw norm bezpieczenstwa i pamietac, ze cztowiek
jest najstabszym elementem tancucha bezpieczenstwa i to wtasnie funkcjonowanie
ludzi w organizacji powinno by¢ najlepiej zabezpieczone. Rozmowa z Adamem
Gebskim, Dyrektorem Pionu Sprzedazy ZETO SA w Poznaniu.

Czy mozecie Panstwo podac
przyktadowy zestaw naj-
lepszych praktyk bezpie-
czenstwa dla firmy z sektora
MSP?

Jest wiele metodologii, ktére
mozna stosowac, aby
zwiekszy¢ bezpieczenstwo IT
danej organizacji. Wiele firm
bazuje na metodologii ITIL -
najlepszych praktyk w zarza-
dzaniu ustugami IT. ,,Bazuje”
to najwtasciwsze okreslenie,
gdyz w Polsce wdrozen certy-
fikowanych norm zarzadzania
bezpieczenstwem informacji
(ISO/IEC 27000-1:2005) czy
certyfikowanych norm zarza-
dzania ustugami  (ISO/IEC
20000-1:2005) jest jeszcze
niewiele. Ale przeciez, aby
zapewni¢ bezpieczenstwo w
mniejszych organizacjach,
nikt nie wymaga wdrozen w
tym zakresie na az tak
wysokim poziomie szczegot-

towosci. W duzym skrocie
Sposob, zestaw praktyk
mogtby wygladaé nastepu-

jaco: pomysl o potencjalnym
niebezpieczenstwie,  zanim
sie ono pojawi; o0szacuj
wartosc¢ potencjalnych strat i
przypisz do nich racjonalny
poziom naktadéw, majacych
zmniejszy¢ poziom zagro-
zenia; monitoruj dziatanie
zabezpieczen, analizuj poja-
wiajace sie zagrozenia i
uaktualniaj stare lub tworz
nowe rozwigzania, Wwpro-
wadzaj wypracowane ulep-
szenia w zycie.

Zasady twarde, czyli co
firma musi koniecznie mie¢
i z jakiego sprzetu ko-
rzystaé, zeby czué¢ sie
bezpiecznie?

Mozna wymieni¢ tutaj co
najmniej dwa typy
potencjalnych zdarzen.
Pierwsze - zabezpieczenia
przed nieautoryzowanym

dostepem z  zewnatrz;
drugie - zabezpieczenia w
przypadku awarii  infra-
struktury IT. W pierwszym z
przypadkow zabezpieczenia
sq oczywiste - firewalle
sprzetowe i softwarowe,
oprogramowanie antywiru-
sowe, zabezpieczenia do-
stepu do sieci i serwerow
odpowiednimi prawami do-
stepu (szczegolnie w
przypadku sieci bezprze-
wodowych). W drugim -
procedury i urzadzenia w
zakresie  wykonywania i
przechowywana kopii
krytycznych  danych czy
zapewnienie krytycznego
sprzetu na podmiane (lub
odpowiednia umowa z firma
zewnetrzna, zapewniajaca
taki sprzet). Trzeba tutaj
podkresli¢, iz wszelkiego
typu zabezpieczenia po-
winny byc¢ adekwatne do
potencjalnych zagrozen -
nie mogg byc zbyt mate, ale
nie ma potrzeby, aby byty
zbyt wyszukane lub
niewspotmierne  kosztowo.

Zasady miekkie, czyli jak
przekonaé¢ pracownikoéw,
zeby przestrzegali
najlepszych praktyk, np.
zeby blokowali komputer,
kiedy wychodza na lunch?

Najwazniejsze jest cyklicz-
ne podkreslanie wagi
zagadnien, zwiazanych z
bezpieczenstwem przez
zarzady firm. Bez takiej
atencji zarzadow trudno
wymagac stosowania odpo-

wiednich procedur od
pracownikow.  Najtrudniej
przyzwyczai¢ pracownikow
do nowych wymagan,
dlatego dobrymi mecha-
nizmami sa elementy
zdrowej rywalizacji i nagra-
dzania (np. impreza
integracyjna dla dziatu
firmy, ktore zidentyfikowato
najwieksza liczbe incy-
dentow bezpieczenstwa w
dziatach innych niz swoje -
wazne jest oczywiscie to,
aby w pierwszym okresie
wdrazania odpowiednich
procedur wiecej byto
marchewek, a mniej kijow
(w koncu jest to okres nauki
i wypracowywania odpo-
wiednich nawykow).

W jednej z firm, wdra-
zajacej procedury, zwia-
zane z bezpieczenstwem,
nagminng praktyka byto
wysytanie e-maili (do
bezposredniego przeto-
zonego danej osoby) przez
innych  pracownikow ze
stanowisk  pracy nieza-
bezpieczonych wygasza-
czem ekranu o tresci:
,Niniejszym informuje, iz
nie dostosowatem sie do
wymogow procedury bez-
pieczenstwa, czym spowo-
dowatem zaistnienie
incydentu bezpieczenstwa.
Oswiadczam, ze dotoze
najwyzszej starannosci, aby
taka sytuacja nie powto-
rzyta sie w przysztosci”.
Forma zartu, ktora szybko
spowodowata stosowane
odpowiednich procedur.
Oczywiscie, to nie zatatwi
catosci problemu. Po czesci
to nie przekonywanie be-
dzie skuteczne, ale wymu-
szanie. | tak np. mozna sto-
sowac systemowe (oparte o



reguty przypisane do
domeny) wymuszanie zmia-
ny haset co okreslony czas i
o odpowiedniej specyfikacji
znakow. Oczywiscie, w Mia-
re rozsadku, aby dany pra-
cownik byt w stanie te hasta
zapamieta¢, a nie chowad

je po szufladach. Auto-
matyczne wtaczanie wyga-
szacza ekranu - zabez-

pieczonego hastem po 5
minutach nie korzystania z
komputera (standardowa
funkcja systemow opera-
cyjnych) - w koncu pamiec
ludzka jest zawodna.
Automatyczne  wylogowy-
wanie nieaktywnych sesji po
zdefiniowanym interwale
czasowym. Wymuszanie w
taki sposob przestrzegania
zasad bezpieczenstwa musi
by¢ miec swoje granice i nie
moze prowadzic do
absurdéw czy powaznych
zaktocen w pracy.

Jakie zmiany w organizacji
wprowadzi¢, zeby polep-
szy¢ bezpieczenstwo In-
formacyjne firmy?

Dobrze bytoby powotaé
wewnatrz organizacji zespot
osob, ktorych  zadaniem
bytoby szacowanie ryzyka
utraty informacji w kon-
tekscie zagrozen, wdrozenie
dziatan, majacych na celu
obnizenie ryzyka wysta-
pienia zagrozenia, a takze
stworzenie zasady poste-
powania z dokumentami
poufnymi. Brak osob odpo-
wiedzialnych za ochrone IT
prowadzi do oczywistej
sytuacji, w ktorej osobami
odpowiedzialnymi za bez-
pieczenstwo sa wszyscy i
nikt - z naciskiem na nikt!

Jak wiadomo, najczestszym
zrodtem wycieku informacji

sg ludzie. Mozna miec
bardzo Zaawansowane
zabezpieczania ,,twarde”, a
informacje i tak moga
wyptynac. Najprostszym

sposobem poradzenia sobie
z takim zagrozeniem jest
ograniczenie dostepu do
informacji do osob, ktorym

jest to niezbedne do pracy.
Im mniej oséb ma dostep do
danych informacji, tym
potencjalne ich wyptyniecie
jest mniejsze, a jezeli juz
wyptyna, mozna duzo
tatwiej zidentyfikowad
osoby za to odpowiedzialne,
aby zapobiec podobnym
sytuacjom w przysztosci.
Takie procedury utatwic
moze podziat informacji na
jawne, niejawne czy poufne
oraz przypisanie do nich
odpowiednich praw
dostepu. Niestety, tego
typu podejscie  dotyczy
gtownie wiekszych firm, a
przeciez nic nie stoi na
przeszkodzie, aby zagad-
nienia bezpieczenstwa
zagoscity na dobre wsrad
firm z sektora MSP.

Duzem sukcesem bedzie juz
samo poruszenie tematu
bezpieczenstwa IT i
podjecie nawet najprost-
szych krokéw ze strony
zarzadow firm, majacych
np. na celu zbudowanie
wewnatrz firmy pewnej
kultury bezpieczenstwa. Nie
mozna cata odpowiedzial-
noscia za te =zagadnienia
obarczac dziaty IT.

Jak zaprojektowac system
bezpieczenstwa w firmie?

Firmy wykorzystuja obecnie
standardowe systemy zabez-
pieczen, zwiagzane z za-
grozeniami wirusowymi,
wtamaniami i prébami kra-
dziezy danych. Powieksza
sie jednak grupa firm,
stosujacych systemowe
podejscie do zarzadzania
bezpieczenstwem.

Integracja Dobrych Praktyk
w zakresie zabezpieczen
informatycznych  (antywi-
rusy, firewall, antispyware),
organizacyjnych, finan-
sowych i pokrewnych
pozwala dynamicznie kie-
rowa¢ dziataniami, zmie-
rzajacymi do ochrony klu-
czowych  zasobow orga-
nizacji. Gtownym celem In-
tegracji jest minimalizacja

ryzyka utraty informacji i
zapewnienie mierzalnego
rozwigzania problemu
bezpieczenstwa danych.
System bezpieczenstwa
musi by¢ skodyfikowany,
stosowane rozwiagzania sys-
temowe powinno sie
konfrontowa¢ z wymaga-
niami norm bezpieczenstwa,
takich jak ISO/IEC 27001.
Zapewnienie poufnosci, in-
tegralnosci oraz dostepnosci
informacji  zwieksza po-
czucie bezpieczenstwa da-
nych, ale takze podnosi
wiarygodnos¢ rynkowa or-
ganizacji. System powinien
Luczy¢ sie” na wtasnych
btedach, pojawiajace sie
btedy lub odchylenia od
zasad musza natychmiast
korygowac¢ dane wejsciowe
systemu. Na pewno warto
skorzysta¢ z zapisow norm
bezpieczenstwa i pamietac,
ze cztowiek jest naj-
stabszym elementem tan-
cucha bezpieczenstwa i to
wtasnie funkcjonowanie
ludzi w organizacji powinno
by¢ najlepiej zabezpieczo-
ne.
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Z branzq IT zwiqzany od 13 lat.
Wiedze merytorycznq zdobyt roz-
wijajqc sprzedaz zintegrowanych
rozwiqzan informatycznych i biz-

nesowych, bazujgcych na
produktach firm takich jak: Exact,
Sun Systems, DCW, Microsoft,
Impuls oraz SAP. W ZETO SA w
Poznaniu pracuje od 3 lat.
Odpowiada za tworzenie strategii
sprzedazy i  rozwdj  oferty
outsourcingowej, bazujgcej na
zasobach Data Center ZETO. Wsrod
jego osiggnie¢ wymieni¢ mozna
m.in. reorganizacje zespotu
sprzedazy ZETO SA w Poznaniu,
ktéra  zaowocowata  zdobyciem
tytutu najlepszego partnera w
zakresie sprzedazy systemu Impuls
BPSC.



