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Aby e-twierdz� by� 

Najlepsze praktyki ograniczaj� zagro�enia  

Na bezpiecze�stwo informatyczne firmy składaj� si� trzy czynniki — sprz�t, ludzie oraz 
organizacja.  

W �wiecie współczesnego internetu, gdy hakerzy gotowi s� włama� si� nawet na serwery 
Pentagonu, firma powinna przypomina� twierdz�. Musi mie� solidne mury, obro�ców oraz 
ustalone plany działania. Mury to hardware i software, obro�cy to pracownicy, plan działania to 
odpowiednia organizacja pracy. Je�li firma zadba o te trzy czynniki, mo�e czu� si� umiarkowanie 
bezpieczna. Wbrew pozorom wprowadzenie zmian nie wymaga du�o pracy. Bardzo cz�sto 
przedsi�biorstwa ponosz� straty przez zwykł� głupot� — niezabezpieczona sie� 
bezprzewodowa, brak programu antywirusowego czy stosowanie tego samego hasła na 
wszystkich kontach. Jak zadba� o bezpiecze�stwo? Zacznijmy od sprz�tu.  

— W przypadku małych i �rednich przedsi�biorstw zasadne wydaje si� stosowanie rozwi�za� 
zintegrowanych, skupiaj�cych pakiet funkcji w jednym urz�dzeniu. To z jednej strony znacznie 
obni�a koszty, a z drugiej ułatwia zarz�dzanie w firmach, w których personel IT nie jest zbyt 
liczny. Ponadto nale�y zwróci� uwag� na zabezpieczenie styku komputerów osobistych i 
serwerów zawieraj�cych dane istotne dla firmy z internetem — mówi Marek Szczepa�ski z 
McAfee, firmy zajmuj�cej si� bezpiecze�stwem IT.  

W przypadku stosowania sieci bezprzewodowych trzeba zainwestowa� w dodatkowe �rodki 
bezpiecze�stwa.  

— Wysoki standard zabezpiecze� mo�na osi�gn�� dzi�ki zastosowaniu rozwi�za� do 
szyfrowania transmisji, uwierzytelnianiu mobilnych u�ytkowników oraz skanowaniu sieci — 
wyja�nia Tomasz Dzideczek, in�ynier systemowy w dziale korporacyjnych rozwi�za� mobilnych 
Motoroli.  

Podsumowuj�c, firma powinna mie� firewalle sprz�towe, software’owe, oprogramowanie 
antywirusowe. Niezb�dne s� te� procedury i urz�dzenia do tworzenia zapasowych kopii danych. 
Wydaje si� skomplikowane? W praktyce nie jest. Dostawcy oprogramowania oferuj� produkty 
zawieraj�ce w sobie wszystkie te funkcje, a dostawcy sprz�tu produkuj� bramy dost�pu z 
firewallem.  

Zmienia� hasła  

Wszystkie te zabezpieczenia na nic si� zdadz�, je�li si� z nich nie b�dzie korzysta�. Trzeba do 
tego przekona� u�ytkowników. Podobnie jak do kilku innych rzeczy. Kevin Mitnick, najsłynniejszy 
haker, powiedział, �e nie łamał haseł, ale ludzi. Miał racj�.  



— W kwestii blokowania klawiatury czy zostawiania haseł w szufladzie technologia jest bezsilna 
wobec ludzkiej niefrasobliwo�ci — przyznaje Marek Szczepa�ski.  

�eby si� o tym przekona�, wystarczy wykona� eksperyment my�lowy, wyobra�aj�c sobie, jak 
łatwo obcy człowiek mógłby wej�� do siedziby firmy i skopiowa� dane z wł�czonego komputera, 
którego u�ytkownik poszedł np. na kaw� lub lunch. Wbrew pozorom do takich incydentów 
dochodzi. Jak tego unikn��?  

— Mo�na stosowa� systemowe wymuszanie zmiany haseł co okre�lony czas i o odpowiedniej 
specyfikacji znaków — radzi Adam G�bski z ZETO Pozna�.  

Warto pami�ta�, �eby hasła zawierały du�e i małe litery, cyfry (byle nie cyfr� 1, któr� stosuje 
wi�kszo�� u�ytkowników) oraz takie znaki, jak %,$ czy #.  

Silna organizacja  

Specjali�ci zalecaj�, �eby wewn�trz firmy stworzy� zespół osób odpowiedzialnych za szacowanie 
ryzyka utraty informacji oraz wdro�enia działa� maj�cych to ryzyko obni�y�.  

— Brak osób odpowiedzialnych za bezpiecze�stwo IT prowadzi do oczywistej sytuacji, gdy 
osobami odpowiedzialnymi za te sprawy s� wszyscy, czyli nikt — mówi Adam G�bski.  

Kolejn� dobr� rad� jest ograniczenie dost�pu do informacji. Pracownik powinien mie� dost�p do 
tych danych, które s� mu potrzebne do pracy.  

Wojciech Chmielarz  

 


