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Aby e-twierdza by¢
Najlepsze praktyki ograniczajq zagrozenia

Na bezpieczenstwo informatyczne firmy sktadajg sie trzy czynniki — sprzet, ludzie oraz
organizacja.

W s$wiecie wspoétczesnego internetu, gdy hakerzy gotowi sg wtamacé sie nawet na serwery
Pentagonu, firma powinna przypominac twierdze. Musi mieé¢ solidne mury, obroncéw oraz
ustalone plany dziatania. Mury to hardware i software, obroncy to pracownicy, plan dziatania to
odpowiednia organizacja pracy. Jesli firma zadba o te trzy czynniki, moze czu¢ sie umiarkowanie
bezpieczna. Wbrew pozorom wprowadzenie zmian nie wymaga duzo pracy. Bardzo czesto
przedsiebiorstwa ponoszg straty przez zwyktg gtupote — niezabezpieczona sie¢
bezprzewodowa, brak programu antywirusowego czy stosowanie tego samego hasta na
wszystkich kontach. Jak zadbac¢ o bezpieczenstwo? Zacznijmy od sprzetu.

— W przypadku matych i srednich przedsiebiorstw zasadne wydaje sie stosowanie rozwigzan
zintegrowanych, skupiajacych pakiet funkcji w jednym urzadzeniu. To z jednej strony znacznie
obniza koszty, a z drugiej utatwia zarzgdzanie w firmach, w ktérych personel IT nie jest zbyt
liczny. Ponadto nalezy zwroci¢ uwage na zabezpieczenie styku komputerow osobistych i
serwer6w zawierajgcych dane istotne dla firmy z internetem — méwi Marek Szczepanski z
McAfee, firmy zajmujacej sie bezpieczenstwem IT.

W przypadku stosowania sieci bezprzewodowych trzeba zainwestowa¢ w dodatkowe srodki
bezpieczenstwa.

— Wysoki standard zabezpieczen mozna osiggna¢ dzieki zastosowaniu rozwigzan do
szyfrowania transmisji, uwierzytelnianiu mobilnych uzytkownikéw oraz skanowaniu sieci —
wyjasnia Tomasz Dzideczek, inzynier systemowy w dziale korporacyjnych rozwigzan mobilnych
Motoroli.

Podsumowujac, firma powinna mie¢ firewalle sprzetowe, software’owe, oprogramowanie
antywirusowe. Niezbedne sg tez procedury i urzadzenia do tworzenia zapasowych kopii danych.
Wydaje sie skomplikowane? W praktyce nie jest. Dostawcy oprogramowania oferujg produkty
zawierajgce w sobie wszystkie te funkcje, a dostawcy sprzetu produkujg bramy dostepu z
firewallem.

Zmieniac hasta

Wszystkie te zabezpieczenia na nic sie zdadza, jesli sie z nich nie bedzie korzysta¢. Trzeba do
tego przekonac¢ uzytkownikéw. Podobnie jak do kilku innych rzeczy. Kevin Mitnick, najstynniejszy
haker, powiedziat, ze nie tamat haset, ale ludzi. Miat racje.



— W kwestii blokowania klawiatury czy zostawiania haset w szufladzie technologia jest bezsilna
wobec ludzkiej niefrasobliwosci — przyznaje Marek Szczepanski.

Zeby sie o tym przekonag¢, wystarczy wykonaé eksperyment myslowy, wyobrazajac sobie, jak
tatwo obcy cztowiek mégtby wejsé do siedziby firmy i skopiowaé dane z wigczonego komputera,
ktérego uzytkownik poszedt np. na kawe lub lunch. Wbrew pozorom do takich incydentow
dochodzi. Jak tego unikng¢?

— Mozna stosowac systemowe wymuszanie zmiany haset co okreslony czas i o0 odpowiedniej
specyfikacji znakow — radzi Adam Gebski z ZETO Poznan.

Warto pamietaé¢, zeby hasta zawieraty duze i mate litery, cyfry (byle nie cyfre 1, kt6rg stosuje
wiekszo$¢ uzytkownikow) oraz takie znaki, jak %,$ czy #.

Silna organizacja

Specjalisci zalecajg, zeby wewnatrz firmy stworzy¢ zesp6t oséb odpowiedzialnych za szacowanie
ryzyka utraty informacji oraz wdrozenia dziatan majgcych to ryzyko obnizy¢.

— Brak oséb odpowiedzialnych za bezpieczenstwo IT prowadzi do oczywistej sytuaciji, gdy
osobami odpowiedzialnymi za te sprawy sg wszyscy, czyli nikt — moéwi Adam Gebski.

Kolejng dobra radg jest ograniczenie dostepu do informaciji. Pracownik powinien mie¢ dostep do
tych danych, ktére sa mu potrzebne do pracy.
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